
Aantoonbaar je cybersecurity op orde

    Blijf in business met 
het NIS2 Quality Mark 

2

3

4

5

6

7

8

9

10

11

1

12



Veilig samenwerken in de keten 
is essentieel voor alle bedrijven

De NIS2 richtlijn is bedoeld om Europa beter te beschermen tegen 

cyberaanvallen. Het doel? De veiligheid van essentiële organisaties 

zoals ziekenhuizen, drinkwaterbedrijven en banken waarborgen. 

Deze organisaties moeten blijven functioneren, want zonder hun 

diensten ontstaan grote problemen.

Maar de verantwoordelijkheid reikt verder dan alleen deze 

organisaties. De richtlijn verplicht deze NIS2 organisaties om ook de 

risico’s in hun toeleveringsketen te beheersen. Dit betekent dat ze 

maatregelen kunnen opleggen aan hun leveranciers – vaak mkb-

bedrijven – om cyberrisico’s te voorkomen. 

Met andere woorden: jouw klanten kunnen eisen dat je laat zien dat 

je digitale veiligheid op orde is. Maar hoe toon je dat aan?
WIL JE BLIJVEN WERKEN VOOR JE GROTE(RE) KLANTEN? 
DAN HEB JE NIS2 QUALITY MARK NODIG.
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Dr. D.P. Noordhoek RAE
Director-Secretary

Foundation for Quality & Innovation

BASIC
CERTIFICATE

NIS2 Quality Mark certificate:

Company ABC 
for completing the NIS2 Quality Mark Audit successfully

Valid from 28-08-2024 unti l  27-08-2027The audit was performed by: Audit Company

# 2738491039

NIS2 Quality Mark

Om te kunnen blijven werken voor je grote klanten is het 

belangrijk dat je cybersecurity aantoonbaar op orde is. Het NIS2 

Quality Mark is daarvoor het perfecte hulpmiddel.

Samen Digitaal Veilig helpt je met het behalen van dit certificaat. 

Het platform bevat alle stappen die je moet doorlopen en alle 

tools die je nodig hebt, inclusief voorbeelddocumenten en 

ondersteuning. Met het NIS2 Quality Mark certificaat toon je 

aan je NIS klanten dat je veilig werkt en de nodige stappen hebt 

gezet op het gebied van digitale veiligheid.

3

1

2

4

5

6

7

8

9

10

11

12



Het NIS2 Quality Mark, ontwikkeld met steun 

van tientallen brancheverenigingen, biedt een 

praktisch antwoord op de eisen van de NIS2 

richtlijn. Met een flexibel normenstelsel kunnen 

bedrijven gepaste maatregelen nemen die passen 

bij hun omvang en risico. 

Je kunt kiezen uit drie certificeringsniveaus: 

QM10, QM20 en QM30. Voor de meeste mkb-

bedrijven is het QM10 Basic-certificaat voldoende. 

Lever je echter software, IT-diensten of werk je 

in een omgeving met verhoogde risico’s? Dan 

bieden QM20 en QM30 meer zekerheid. Samen 

Digitaal Veilig omvat alle drie de niveaus, zodat je 

eenvoudig kunt opschalen als dat nodig is.

Neem geen risico.  
Kies voor een Europese norm  
die vertrouwen biedt.

Waarom NIS2 Quality Mark? 
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Het behalen van het NIS2 Quality 
Mark bestaat uit een aantal 
stappen: 

De eerste stap is het documenteren van je 

organisatieprocedures. Dit klinkt misschien 

ingewikkeld, maar met onze voorbeelddocumenten 

en invulwebinars wordt het een stuk eenvoudiger. 

Vervolgens richt je je op het trainen van je 

medewerkers. Hiervoor is een serie van praktische 

trainingsvideo’s beschikbaar.

Daarna is het tijd om je techniek op orde te 

brengen. Dit betekent dat je moet aantonen dat 

je IT-infrastructuur en software voldoen aan de 

vereiste veiligheidsnormen. In de vierde stap 

controleer je ook de digitale veiligheid van je eigen 

leveranciers. 

Wanneer je deze stappen hebt doorlopen, wordt 

alles extern getoetst. Heb je deze toetsing succesvol 

afgerond? Dan ontvang je het NIS2 Quality Mark 

certificaat als bewijs dat je voldoet aan de eisen.

	  Hoe werkt het? 
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	 Dashboards

	 Altijd een helder overzicht van je project met onze 

gebruiksvriendelijke dashboards.

	

	 Ondersteuning

	 Krijg duidelijke uitleg en stap-voor-stap begeleiding, zodat 

je precies weet wat er van je verwacht wordt.

	

	 SDV Supportdesk

	 Complexe vragen? Onze SDV supportdesk staat klaar om 

je snel en deskundig te helpen.

Wat krijg ik bij mijn abonnement? 

Via het dashboard heb je toegang tot alle informatie

Handig overzicht van alle vragenlijsten
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Toelichting en voorbeelddocumenten bij elke vraag

Videotraining voor je medewerkers
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RICHTLIJNEN VOOR HET BEVEILIGEN VAN INFORMATIE 

 

Informatiebeveiligingsbeleid 

 

Wat is een informatiebeveiligingsbeleid? 

 
Een informatiebeveiligingsbeleid is een verzameling van regels die een organisatie opstelt om haar 

informatie te beschermen. Het fungeert als een handleiding die duidelijk maakt aan zowel 

medewerkers als het management hoe ze informatie en systemen veilig kunnen stellen. Dit beleid 

bevat instructies over technische veiligheidsmaatregelen en gedrag dat de veiligheid bevordert. Het 

wordt regelmatig geüpdatet om actueel te blijven. Bij het opstellen van een dergelijk beleid worden 

de hoofdzaken van informatiebeveiliging uiteengezet. 

 
 

 Zorg er in het informatiebeveiligingsbeleid niet alleen voor dat je uitlegt wat je als organisatie wilt 

vermijden. Maak ook expliciet welke doelen je nastreeft. Dit geeft helderheid over de gewenste 

koers en intenties van de organisatie. Dit is belangrijk voor het maken van specifieke 

beleidsplannen en de bijbehorende regels, acties, stappen, en manieren van werken die ermee 

samenhangen. 

 
 
 

Wat moet je doen? 

 
Om te voldoen aan de beheersmaatregel doorloop je de volgende stappen: 

 
• In samenwerking met de Security Officer of IT-afdeling het informatiebeveiligingsbeleid met 

beleidsregels opstellen 

• Daarna het beleid en de beleidsregels: 

o laten goedkeuren door het management en/of directie; 

o publiceren; 

o communiceren met relevant personeel en belanghebbenden; 

o laten erkennen door personeel en belanghebbenden; 

o regelmatig laten beoordelen. 

 
 
 

 

  Digitale veiligheid voor zakelijk Nederland 
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 INFORMATIEBEHOUD: BACK-UP EN HERSTEL 

 
Back-up beleid 

 
 

De 3-2-1 back-up systematiek 
 
De 3-2-1 back-up strategie is een betrouwbare manier om gegevens veilig te bewaren. Het omvat: • Drie kopieën van de gegevens: maak naast de originele gegevens (minimaal) twee extra back-ups. Zo is er altijd een reserve als er iets misgaat met een van de kopieën. • Twee verschillende media gebruiken: bewaar de back-ups op twee verschillende soorten opslagmedia, zoals een harde schijf en een cloudservice. Dit vermindert het risico dat beide back-ups tegelijkertijd beschadigd raken. • Eén back-up buitenshuis bewaren: zorg ervoor dat één van de back-ups op een andere locatie wordt bewaard, ver weg van de originele gegevens. Dit beschermt tegen dataverlies door lokale rampen zoals brand of overstroming.  

 

Het back-up beleid opstellen Een back-up beleid is een document waarin de richtlijnen en procedures staan voor het maken en bewaren van de back-ups. Het document beschrijft welke gegevens moeten worden geback-upt, hoe vaak, door wie, en waar de back-ups worden opgeslagen.   
We snappen dat je het beleid wellicht in fases wilt opstellen. Daarom hebben wij de onderdelen die in het back-up beleid moeten komen te staan, op prioriteit gesorteerd:  
1. Back-upmethoden: Beschrijving van de verschillende types back-ups die gebruikt zullen worden, zoals volledige, incrementele of differentiële back-ups. 2. Back-ups testen: Protocollen voor het regelmatig testen van back-ups om te zorgen dat ze correct zijn en dat data effectief kan worden hersteld.  3. Beveiliging en toegangscontrole: Maatregelen voor het beveiligen van back-updata, inclusief encryptie en toegangsbeleid.  

 
4. Verantwoordelijkheden: Wie er verantwoordelijk is voor het maken en onderhouden van de back-ups en het herstellen van gegevens. 5. Recovery Point Objective (RPO): De maximale ouderdom van bestanden die nog moeten kunnen worden hersteld uit de back-up. 

6. Frequentie en timing: Hoe vaak en wanneer de back-ups moeten worden uitgevoerd.  

 
 

Digitale veiligheid voor zakelijk Nederland 
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  OVERZICHT VAN ICT-BEDRIJFSMIDDELEN  
Voorbeeld inventarislijst  

 
Hieronder zie je een kant-en-klaar voorbeeld van een inventarislijst voor ICT-bedrijfsmiddelen voor 

een transportbedrijf. 
 ICT Middel 

Model/ 
Software 

Serienummer/ 
Versie Locatie 

Eigenaar/ 
Beheerder Aanschafdatum Levensduur 

Backup 
 aanwezig 

Fleet 
Management 
System 

FleetMast
er Pro 

Versie 10.3 Hoofdkantoor Lisa de Jong 2020-05-10 Onbepaald Ja 

GPS Tracking 
Devices 

Garmin 
GTU 11 

XYZ890 
Voertuigen Maarten 

Bakker 
2021-07-22 4 jaar Nee 

Boord- 
computer 

TomTom 
Bridge 

ABC123 
Vrachtwagen 
#12 Fatima El 

Khoury 
2021-03-15 3 jaar Ja 

Digitale 
Tachograaf 

VDO 
DTCO 3.0 

DEF456 
Vrachtwagen 
#07 Pieter van 

Loon 
2022-01-30 6 jaar Ja 

Warehouse 
Management 
Software 

WMS 
Logistics 
Pro 

Versie 6.5 Magazijn Sandra van 
Vliet 

2019-09-01 Onbepaald Ja 

Transportpla
nning 
Software 

RouteMa
ster 2023 

Versie 4.1 Hoofdkantoor Erik Janssen 2023-02-20 Licentie Ja 

 

 
 
 

 
 
 

 

 

Ruim 100 kant-en-klare teksten en voorbeelden

Bepaal eenvoudig het risico van elke leverancier

Handig overzicht van al je leveranciers
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Dit krijg je er allemaal bij

 	 NIS2 Dashboard

	 Krijg een duidelijk overzicht van alle vragen en antwoorden, inclusief inzicht in 

je voortgang en de stappen die nog nodig zijn om je volledig voor te bereiden.

 	
	 Pre-audit webinars

	 In de pre-audit hoor je exact wat je moet doen al voorbereiding op een audit.

 	
	 Importfuncties

	 Maak het proces eenvoudig en efficiënt met onze importmogelijkheden. Voeg 

in één keer leveranciers en medewerkers toe aan het platform.

 	
	 Support

	 Als je vragen hebt staan we voor je klaar.

 	
	 NIS2 Updates

	 Blijf altijd op de hoogte van de nieuwste ontwikkelingen rondom de NIS2-

richtlijn. Wij zorgen ervoor dat je niets mist.
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Deelnemen /  
NIS2 QM certificaat  
halen?

Wij ondersteunen je met het halen van je NIS2 Qm certificering. Het is 

belangrijk om geen risico te lopen en aan je grote klanten het bewijs te laten 

zien dat je cybersecurity echt op orde is.

“STAY IN BUSINESS” EN HAAL HET NIS2 QM CERTFICAAT.

Dr. D.P. Noordhoek RAE
Director-Secretary

Foundation for Quality & Innovation

BASIC
CERTIFICATE

NIS2 Quality Mark certificate:

Company ABC 
for completing the NIS2 Quality Mark Audit successfully

Valid from 28-08-2024 unti l  27-08-2027The audit was performed by: Audit Company

# 2738491039
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Oriëntatie, demo of vragen?

Check hier binnen  
een kwartier je  
NIS2 Cyber Score! 

Wil je meer weten over de NIS2 richtlijn of eerst kennismaken met het NIS2 

Quality Mark voordat je een besluit neemt? Wij helpen je graag op weg.

Samen zorgen we ervoor dat je goed 
voorbereid bent op NIS2.
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