
Normering: Bepaal aan welke norm je wilt voldoen om je
cybersecurity te verbeteren. In de meeste gevallen zal NIS2
QM10 voldoende zijn.

Communicatie leveranciers: Informeer je belangrijke
leveranciers direct over de vereisten waar zij aan moeten
voldoen. Zij hebben ook tijd nodig en moeten op tijd
beginnen. Als zij niet klaar zijn kun jij zelf geen certificaat
halen. Om dit te voorkomen moet je ze al aan het begin van
het project informeren. 

Stel een projectmanager aan (of als dat haalbaar is een
projectteam) die verantwoordelijk is voor het NIS2 project. Zorg
ervoor dat de directie dit project steunt en prioriteit geeft. Het
bestuur of de directie is eindverantwoordelijk voor de NIS2.

NIS2 checklist 
voor mkb-leveranciers

Maatregel Check

Wijs een
projectmanager of
team aan

Risico-inventarisatie: Voer samen met je klant een
uitgebreide risicoanalyse uit, voor zowel je eigen organisatie
als voor jouw leveranciers.

Stel een projectplan op

Als mkb-leverancier is het waarschijnlijk dat jouw grote klanten eisen dat je voldoet aan de NIS2 normen.
Hier zijn de stappen om te volgen:

Stel een realistisch budget vast dat alle aspecten van het project
dekt.

Bepaal het budget

Uitleg

Ontwikkel een robuust plan om de bedrijfscontinuïteit te
waarborgen.

Stel een
bedrijfscontinuïteitsplan
op

Start de implementatie van beveiligingsmaatregelen voor de
geïdentificeerde kritieke risico's.

Implementeer
risicobeheersmaatregelen

Implementeer noodzakelijke back-ups en andere cruciale
zorgplicht onderdelen.

Houd je aan de
ketenzorgplicht

Zorg dat medewerkers opgeleid zijn in de NIS2 vereisten.Opleiding medewerkers

Stel duidelijke beveiligingseisen aan leveranciers en leg deze vast
in contracten. Verwijs naar Samen Digitaal Veilig voor
ondersteuning.

Ontwikkel een
leveranciersbeleid
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https://www.samendigitaalveilig.nl/welke-normen-zijn-een-hulpmiddel-om-aan-de-nis2-te-voldoen/
https://www.samendigitaalveilig.nl/hoe-werkt-nis2-in-de-toeleveringsketen/
https://www.samendigitaalveilig.nl/nis2-ondersteuning-door-samen-digitaal-veilig/
https://www.samendigitaalveilig.nl/nis2-ondersteuning-door-samen-digitaal-veilig/


Laat een officiële audit uitvoeren om NIS2 compliance te
verifiëren.

Maatregel Check

Laat een audit
uitvoeren

Uitleg

Ontvang de certificering die bevestigt dat jouw bedrijf voldoet
aan NIS2.

Verkrijg de juiste
certificering

Laat je grote klanten weten dat jouw bedrijf voldoet aan de
gevraagde NIS2 normen.

Communiceer naar klanten

Bereid je voor op een audit door alle documentatie van de
genomen maatregelen en processen te verzamelen. 

Doorloop de pre-audit fase
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https://www.samendigitaalveilig.nl/audits-om-aan-de-nis2-te-voldoen/

